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CONSELHO DE MINISTROS

Decreto-Regulamentar n°® 18/2007
de 24 de Dezembro

Com a aprovagao do Decreto-Lei n° 33/2007, de 24 de
Setembro, que regula o uso da assinatura electrénica, o
reconhecimento da sua eficdcia juridica, a actividade de
certificacdo, bem como a contratacio electrbnica, urge
regulamentar, o presente diploma que visa aprovar as
normas de cardcter técnico e de seguranca exigiveis as
entidades certificadoras que emitem certificados qualifi-
cados, assim como alguns aspectos especificos relacionados
com a credenciagio das entidades certificadoras.

Prevé-se que, no exercicio da sua actividade, a entidade
certificadora utilize processos, sistemas e produtos rela-
cionados com as assinaturas electrénicas de acordo com
as melhores praticas internacionais existentes para com
a actividade de certificacdo, nomeadamente, as normas
e estandardes da Unido Internacional das Telecomu-
nicagoes (UIT), as normas desenvolvidas no ambito da
Iniciativa Europeia de Normalizagéo da Assinatura Elec-
tronica (European Electronic Signature Standardisation
Initiative, ou EESSI), publicadas pelo Instituto Europeu
de Normalizag¢ao para as Telecomunicagoes (European
Telecommunications Standards Institute, ou ETSI), ou
pelo Comité Europeu de Normalizagdo (Comité Européen
de Normalisation, ou CEN).

Aprovam-se regras precisas relativas aos varios servigos
de certificagdo prestados pela entidade certificadora,
como o registo, emissao, distribuigao, gestdo de revogacao
e fornecimento de dispositivos seguros de criacédo de as-
sinaturas e valida¢io cronoldgica, bem como o respectivo
regime de subcontratacao.

Prevéem-se ainda normas especificas relativas aos
direitos e obrigagdes da entidade certificadora e dos
requerentes e titulares dos certificados e estabelecem-
se requisitos operacionais e de gestdo, onde se incluem
exigéncias particulares relativas a seguranca, politica
de pessoal, auditorias, cessacdo da actividade e arquivo
de informacao.

Compreendendo o ambito de aplicacdo do diploma todas
as entidades certificadoras que emitem certificados
qualificados, entidades essas que podem vir a solicitar
a credenciacdo, prevé-se ainda em sede de regulamen-
tacdo algumas exigéncias especificas para as entidades
credenciadas que se prendem essencialmente com o
refor¢o das garantias exigiveis face ao valor probatério
que é conferido as assinaturas electrénicas emitidas por
entidades certificadoras credenciadas.

Neste contexto e no ambito da demonstracéo dos meios
técnicos e humanos exigiveis as entidades certificadoras
que solicitem credenciacio junto da autoridade creden-
ciadora, é exigida avaliacdo prévia da conformidade
dos processos e dos componentes técnicos que utiliza no
exercicio da sua actividade de certificacdo com os requi-
sitos técnicos e de seguranca estabelecidos, efectuada por
organismos acreditados, ficando sujeita a atribuicio de
credenciacdo a apresentacio dos respectivos relatorios
de avaliacio e certificados de conformidade.

Estabelecendo o presente diploma requisitos de natureza
essencialmente técnica, sem prejuizo da neutralidade das
tecnologias assumida pelo Decreto-Lei n° 33/2007, de 24
de Setembro, os requisitos técnicos e de seguranca ora
estabelecidos estdo baseados na utilizagao de criptografia
assimétrica (criptografia de chave publica) como suporte
das assinaturas electrénicas.

A actual solugdo de regulamentacéo de utilizacédo da
criptografia de chave publica ndo prejudica a necessaria
revisao das normas do presente diploma quando tal apa-
reca justificado pela evolugéo da tecnologia que venha a
verificar-se neste dominio.

Foi ouvida a Agéncia Nacional das Comunicacées,
ANAC.

Assim:

Ao abrigo do disposto no artigo 89° do Decreto-Lei n° 33/2007,
de 24 de Setembro e,

No uso da faculdade conferida pela alinea b) do artigo
204° da Constituic¢ao, o Governo decreta o seguinte:

CAPITULO I
Disposicoes Gerais
Artigo 1.°

Objecto e ambito

1. O presente diploma regulamenta o Decreto-Lei n.” 33/2007,
de 24 de Setembro, que regula o uso da assinatura
electrénica, o reconhecimento da sua eficicia juridica,
a actividade de certificacdo, bem como a contratacéo
electrénica.

2. Do presente diploma constam, designadamente, as
regras técnicas e de seguranca aplicaveis as entidades
certificadoras na emissio de certificados qualificados
destinados ao publico.

Artigo 2.°

Definigoes

Para os efeitos do presente diploma, valem as defini¢ées
constantes no artigo 3° do Decreto-Lei n® 33/2007, bem
como as que se seguem:

a) Entidade de registo ou unidade de registo, entida-
de que por via do estabelecimento de um acordo
com uma entidade certificadora, esta delega a
prestacao de servicos de identificacao e registo
de utilizadores, bem como a gestao de pedidos
de solicitacio e de revogacio de certificados;

b) Validacéo cronolégica ou estampado cronolégico
(Time Stamping), Constatacao da data e hora
de um documento electrénico mediante processos
criptograficos, para datar os documentos de
forma objectiva;

¢) Matérias classificadas, aquelas de caracter confi-
dencial e cujo acesso é limitado a determinadas
pessoas que estejam habilitadas com a adequada
credencial de seguranca pessoal, emitida pelas
respectivas autoridades competentes, nos
termos da lei;

d) Dados de activacdo, Valores de dados, que néao
sejam chaves criptograficas, necessarios para
operar médulos criptograficos e que necessitam
ser protegidos.
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Artigo 3.°

Normas técnicas

1. A entidade certificadora deve utilizar obrigatoriamente,
no exercicio da sua actividade, processos, sistemas e
produtos relacionados com as assinaturas electrénicas
em conformidade com o disposto no presente diploma e
com normas internacionais, tais como:

a) As desenvolvidas no ambito das normas da UIT,
da Organizagao Internacional para a Padroni-
zacao (Internacional Standard Organization,
ISO) e da Iniciativa Europeia de Normalizagio
da Assinatura Electréonica (EESSI);

b) Outras largamente reconhecidas como aplicaveis
a produtos de assinatura electrénica.

2. A autoridade credenciadora publica, em aviso, na II
Série do Boletim Oficial, as listas das normas a que se
refere o numero anterior.

3. As normas a que se refere a alinea a) don.° 1 sdo as
aprovadas pela autoridade credenciadora, que publica na
II Série do Boletim Oficial as respectivas referéncias.

4. As normas previstas no n.° 1, relativas a processos,
sistemas e produtos, aplicam-se a:

a) Servicos e processos das entidades certificadoras
respeitantes a gestdo da infra-estrutura de
chave publica, a gestdo da seguranca da in-
formacio e a gestéo do ciclo de vida dos certi-
ficados qualificados;

b) Sistemas de informacédo utilizados na emisséo e
gestdo dos certificados qualificados;

¢) Médulos criptograficos para operages de assinatura;
d) Aplicagdes de criagdo e de verificagio de assinaturas;
e) Dispositivos seguros de criagdo de assinatura;
f) Servigos de validagao cronolégica.

5. Sempre que estejam envolvidas matérias classificadas,
aplicam-se as regras de credenciacido de seguranca de
matérias classificadas e respectiva credenciagio, da
competéncia da Agéncia Nacional das Comunicagoes

(ANAOQ).
Artigo 4.°

Avaliacao da conformidade

1. A conformidade com o disposto no artigo anterior dos
processos, sistemas e produtos relacionados com as assi-
naturas electrénicas qualificadas é certificada, quando
exigido, nos termos do presente diploma, pela ANAC.

2. A avaliagdo da conformidade dos produtos de as-
sinatura electrénica qualificada é efectuada segundo
os critérios comuns para a verificacdo e avaliacdo da
seguranca nas tecnologias da informacéo, para os niveis
de avaliagdo de seguranca e grau de robustez exigidos
nas normas, especificagées e outra documentagéo técnica
aplicavel nos termos do artigo 3.°.

3. Do certificado de conformidade referente a seguranca
dos produtos constam, obrigatoriamente:

a) Os requisitos a que a certificagdo se aplica e em
que plataforma foram testados;

b) Os algoritmos e parametros utilizados e respectivo
prazo de validade;

¢) O nivel para que os produtos foram testados e o
respectivo grau de robustez.

4. A conformidade das aplicacées de criacio e verificacdo
de assinaturas e de validacdo cronoldgica pode ainda
ser demonstrada através de declaracdo do respectivo
fabricante do produto.

5. A declaracio a que se refere o nimero anterior é
emitida de acordo com os documentos orientadores de ava-
liacdo de conformidade (Conformity Assessment Guidance,
EESSI) do CEN (Comité Européen de Normalisation), para
o produto em causa, e contém a identificacdo do fabri-
cante, do produto, dos requisitos com os quais garante a
conformidade e das disposi¢es da norma relativamente
as quais esta se verifica.

Artigo 5°

Procedimentos para a modificagdo de normas técnicas

1. A ANAC pode por sua iniciativa ou, a pedido dos
interessados iniciar o procedimento para a elaboracao e
fixacdo de normas, com o objectivo de formular e modificar
as normas estabelecidas pelo presente diploma.

2. Para o disposto no nimero anterior, a ANAC informa
aos interessados sobre a abertura do procedimento da
reformulacio de normas e submete-a 4 consulta publica,
nos termos do disposto no presente diploma.

3. Caso necessario, a ANAC pode fixar conjuntos alter-
nativos de normas técnicas para a prestacio de servigos
com o objectivo de permitir o uso de diversas tecnologias
e meios electrénicos, em conformidade com a lei e com o
presente diploma.

Artigo 6.°

Subcontrataciao

1. A entidade certificadora pode subcontratar a pres-
tacdo de servicos de certificacdo e o fornecimento dos
respectivos componentes, incluindo o servigo de emissio
de certificados, desde que a chave utilizada para gerar os
certificados seja sempre identificada como pertencendo a
entidade certificadora e que esta assuma e mantenha a
inteira responsabilidade pelo cumprimento de todos os
requisitos exigidos no presente diploma.

2. A entidade certificadora, quando solicitar ou utilizar
os servigos ou as infraestruturas tecnolégicas disponibi-
lizados por terceiros, deve prever dentro do seu Plano de
Contingéncia os procedimentos a seguir nas situagoes de
interrupc¢do destes servigos, de modo a permitir a con-
tinuidade da prestacdo de servicos de certificacdo sem
nenhum prejuizo para os titulares.

3. O contrato celebrado entre a entidade certificadora
e o prestador de servigos ou as infraestruturas, deve
garantir a execuc¢do dos procedimentos minimos sobre
a cessacio das actividades, constantes nas normas
complementares elaboradas pela ANAC. A entidade
certificadora credenciada ou que tenha iniciado o proce-
dimento para obter a credenciacio, deve fornecer a ANAC
toda a informagéao estipulada no contrato, relacionada a
prestacio de servicos de certificacdo e 4 implementacio
do Plano de Cessacdo das Actividades e do Plano de
Contingéncia.
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4. K& obrigatoriamente reduzido a escrito o contrato
referido no numero anterior, onde se estabelecem as obri-
gacoes das partes e se identificam as func¢oes da entidade
certificadora prestadas pelo subcontratado.

5. A entidade certificadora é responsavel por todos os
servigos de certificacdo prestados por terceiros por ela
subcontratados, designadamente os de registo, emisséo,
distribuigdo, gestdao de revogacéio, fornecimento de dis-
positivos seguros de criacdo de assinaturas e validagio
cronolégica.

CAPITULO 11

Actividade da entidade certificadora
Seccao I

Declaracao de praticas e politica de certificado
Artigo 7.°

Declaracao de praticas de certificacao

1. A entidade certificadora emite uma declaracdo de
praticas de certificacdo em que constam os procedimentos
utilizados para cumprimento dos requisitos identificados
nas politicas de certificado, com a qual todos os servicos de
certificacdo prestados tém de estar conformes, contendo,
entre outros, os seguintes elementos:

a) Descrigéo da estrutura de certificagéo;
b) Descri¢do da infra-estrutura operacional;

¢) Procedimentos de validacdo da identidade e de
outros dados pessoais e profissionais de reque-
rentes e titulares;

d) Procedimentos operacionais;

e) Controlos de seguranga fisica, de processos e de
pessoal,;

f) Disposi¢oes sobre a emissdo, utilizacdo, actuali-
zac¢do, renovagdo, suspensio e revogacio dos
certificados;

2) Responsabilidades e obrigagoes do requerente,

do titular, da entidade certificadora e dos
destinatarios;

h) Disposigoes relativas a cessagio de actividade;
) Método de validacéo cronolégica utilizado;

J) Periodo de validade da declaragio de praticas de
certificacio.

2. A ANAC publica o manual contendo a estrutura da
declaracao de praticas de certificacido que é revista, pelo
menos uma vez por ano, e disponibilizado permanente-
mente, por via electrénica, para consulta dos requerentes,
titulares e destinatarios.

Artigo 8.°
Politicas de certificado
1. A ANAC define o contetido minimo das politicas de
certificado, de acordo com os padrdes internacionais vi-

gentes e legislacdo nacional e devem ainda conter, entre
outras, as seguintes informacées:

a) Identificacdo da entidade certificadora;

b) Politica de administracio dos certificados e detalhes
dos servigos;

¢) Procedimentos de verificagdo de identidade dos
titulares dos certificados;

d) Obrigagoes da entidade certificadora, da unidade
de registo e dos titulares dos certificados;

e) Tratamento da informacido administrada pelos
titulares e observacgdo da confidencialidade
dessa informacéo;

/) Alcance e limites da responsabilidade admitidos.

2. Para além do disposto no numero anterior, a enti-
dade certificadora indica em cada certificado, através
de um identificador tnico, a politica que estabelece os
termos, condi¢bes e Ambito de utilizacio do certificado e
os requisitos que a declaracio de praticas de certifica¢io
estd obrigada a conter.

3. As politicas de certificado devem ser publicadas
e actualizadas, de forma permanente, e devem estar
acessiveis ao publico, por via electrénica, e no sitio da
Internet das entidades certificadora e credenciadora,
respectivamente.

Seccao 11
Emissao e gestao das chaves
Artigo 9.°

Emissao das chaves da entidade certificadora

Os pares de chaves utilizados pela entidade certificadora
na prestacao de servigos de certificacdo sido gerados:

a) Num ambiente fisicamente seguro de acordo
com as exigéncias estabelecidas no plano de
seguranca previsto no artigo 31.° e por pessoal
que cumpra os requisitos estabelecidos no
artigo 33.%

b) Recorrendo a um algoritmo e comprimento de
chave apropriado, de acordo com o disposto
no artigo 13.%

¢) Recorrendo a um dispositivo seguro de criagéo de
assinatura certificado nos termos do artigo 4.°

d) Por um minimo de dois trabalhadores presentes
fisica e conjuntamente no local.

Artigo 10.°

Gestao das chaves da entidade certificadora
1. As chaves privadas da entidade certificadora séo:

a) Mantidas num dispositivo seguro de cria¢ao de assi-
natura e certificado nos termos do artigo 4.%

b) Objecto de coépia de seguranca, armazenada e
reposta por pessoal autorizado e em ambiente
fisico seguro, de acordo com o procedimento
descrito no plano de seguranca, em condigées
de protec¢do igual ou superior as chaves em
utilizacao;

c) Unicas e confidenciais durante a geracio e a trans-
missdo para um dispositivo seguro de criagio
de assinatura, nido podendo ser armazenadas
fora desse dispositivo;

d) Utilizadas dentro de areas fisicas seguras de acordo
com o estabelecido no plano de seguranga;

e) Utilizadas dentro do seu periodo de validade.
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2. A entidade certificadora nio pode usar as chaves
privadas utilizadas na emissdo de certificados e listas
de revogacao para outra finalidade.

3. No termo do seu periodo de validade, a cépia da chave
privada é destruida de modo irreversivel ou arquivada
de forma a nédo poder ser reutilizada.

4. Na gestdo das suas chaves, é da responsabilidade
da entidade certificadora:

a) Assegurar a integridade e autenticidade das
chaves publicas e de qualquer parametro a
elas associado durante a distribuigdo, assim
como estabelecer um processo que permita
autenticar a sua origem;

b) Manter organizado um arquivo das chaves publi-
cas, ap0s o termo do seu periodo de validade;

¢) Garantir a seguranca e integridade do equipa-
mento criptografico durante a sua vida util
e assegurar que o mesmo nio é acedido ou
alterado por pessoal ndo autorizado;

d) Garantir que as chaves privadas armazenadas
no equipamento criptografico sdo destruidas
quando da sua retirada de funcionamento;

e) Assegurar que as operacoes de gestao das chaves
privadas, de manipulacgio de dispositivos crip-
tograficos e de informacéo do estado de sus-
penséo e ou revogacio sio efectuadas por um
minimo de dois trabalhadores em simultaneo.

Artigo 11.°

Emissao das chaves de titulares

A entidade certificadora, na emissio das chaves para
titulares, assegura que:

a) O par de chaves do titular é gerado recorrendo
a um algoritmo criptografico apropriado, de
acordo com o disposto no artigo 13.°

b) A chave privada entregue ao titular para criagao
de assinaturas é armazenada de forma segura
antes da sua entrega, assegurando-se que a
sua integridade ndo é comprometida;

¢) A chave privada entregue ao titular para criagio
de assinaturas é distinta da chave entregue
para utilizacdo em outras fungoes;

d) Nao é efectuada copia de seguranga nem de ar-
quivo da chave privada do titular para criagao
de assinaturas.

Artigo 12.°
Dispositivos seguros de criagao de assinaturas

A entidade certificadora, sempre que forneca dispositivos
seguros de criagdo de assinaturas, assegura que:

a) O dispositivo é preparado, armazenado e distri-
buido de forma segura e esta certificado em
conformidade com o disposto no artigo 4.%

b) No caso de o dispositivo ter associados dados
de activacgio, estes sdo fornecidos de forma
separada.

Artigo 13.°
Algoritmos criptograficos

Os algoritmos criptograficos utilizados na prestacéo
de servigos de certificagdo e respectivos parametros
associados séo:

a) Os constantes das listas publicadas pela ANAC na
II série do Boletim Oficial e no seu web site;

b) Os constantes em especificacoes técnicas emitidas
para algoritmos e parametros, de acordo com
a alinea a) do n.’ 1 do artigo 3.°, quando nio
tenha sido publicada a lista a que se refere a
alinea anterior.
Seccao 111
Validacao cronolégica
Artigo 14.°

Servicgo de validac¢ao cronolégica

1. A entidade certificadora assegura que a data e a
hora da emissio, suspensio e revogacio dos certificados
possam ser determinadas através de servicos de validacéo
cronolédgica, que ligam criptograficamente os dados com
valores de tempo.

2. Nos servicos de validacdo cronoldgica, garante-se que:

a) A origem e a validade de cada pedido de validagéo
cronolégica sido determinadas;

b) O pedido utiliza um algoritmo criptografico reco-
nhecido nos termos do artigo 13.°

¢) A hora utilizada é definida a partir do tempo
universal coordenado (Coordinated Universal
Time-UTC) e certificada por um instituto na-
cional de medida, com incerteza inferior a 100
milissegundos (ms);

d) Os dados incluidos no pedido sido devolvidos sem
alteracao;

e) A chave privada utilizada na assinatura da prova
de validagédo cronoldgica:

1) E proibida a sua utilizacdo para outra finalidade;

i1) E gerada recorrendo a um algoritmo e compri-
mento de chave apropriado, reconhecido nos
termos do artigo 13.%

ii1) E gerada e armazenada num maédulo cripto-
grafico, certificado de acordo com o disposto
no artigo 4.%

/) Em cada prova de validacio cronolégica sio in-
cluidos:

1) O valor tempo certificado;
i) Um identificador Gnico;

ii1) Um indicador Uinico da politica de certificacéo
cronolégica adoptada;

iv) O grau de exactidao do valor tempo utilizado
sempre que aquele seja superior ao indicado
na politica adoptada;

2) A prova de validacio cronoldgica é assinada cripto-
graficamente antes da devolugdo da resposta
ao pedido;

h) E excluida da prova de validacio cronolédgica, a
identificacdo da entidade que a solicitou.
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3. Os dados relacionados com a geracio e a gestdo das
chaves utilizadas na validagido cronolégica, incluindo os
dados associados a certificagdo da hora por um instituto
nacional de medida, sao registados e arquivados por um
periodo minimo de 20 anos.

Seccao IV
Certificados qualificados
Artigo 15.°
Pedido

1. A entidade certificadora assegura que o pedido de
emisséo de certificado é efectuado por documento electrénico
ao qual é aposta uma assinatura electrénica qualificada
ou por documento escrito sobre suporte de papel, com
assinatura autografada, e que o mesmo é requerido em
obediéncia ao disposto nos artigos 16.° e 17.°

2. A entidade certificadora verifica a identidade do re-
querente, por meio legalmente reconhecido, verificando,
no caso de o pedido ser subscrito para outrem, os poderes
bastantes do requerente para a referida subscricio.

Artigo 16.°

Pedido de emissao de certificado para pessoa singular

1. O pedido de emissao, quando requerido pela pessoa
singular a constar como titular do certificado, contém,
entre outros, os seguintes elementos:

a) Nome completo;

b) Indicacao de eventual pseudénimo a constar como
titular;

¢) Ntumero do bilhete de identidade, data e entida-
de emitente ou qualquer outro elemento que
permita a identificacido inequivoca;

d) Endereco e outras formas de contacto;

e) Eventual indicagdo de uma qualidade especifica em
funcéo da utilizagéo a que este se destinar;

f) Indicacdo quanto ao uso do certificado ser ou niao
restrito a determinados tipos de utilizacio,
bem como eventuais limites do valor das tran-
sac¢oes para as quais o certificado é valido;

g) Outras informacgdes relativas a poderes de re-
presentacdo, a qualificacido profissional ou a
outros atributos.

2. No caso de o pedido de emissao ser requerido por ou-
trem que nao a pessoa singular a constar como titular do
certificado, 0 mesmo, para além dos elementos referidos
no numero anterior, contém, consoante seja requerido
por pessoa singular ou colectiva, os seguintes elementos
referentes ao requerente:

a) Nome ou denominacao legal;

b) Numero do bilhete de identidade, data e entida-
de emitente, ou qualquer outro elemento que
permita a identificacdo inequivoca, ou nimero
de pessoa colectiva;

¢) Residéncia ou sede;

d) Objecto social, nome dos titulares dos corpos
sociais e de outras pessoas com poderes para
a obrigarem e nimero de matricula na conser-
vatéria do registo comercial;

e) Endereco e outras formas de contacto.

3. O pedido de incluséo no certificado de dados pessoais
da pessoa singular a constar como seu titular tem de ser
expressamente autorizado pela prépria.

4. Na situacfo prevista no n.° 2 do presente artigo, o pedido
é ainda acompanhado da declarag¢do da pessoa singular
a constar como titular do certificado de que se obriga ao
cumprimento das obrigagdes enquanto titular.

Artigo 17.°

Pedido de emissao de certificado para pessoa colectiva

1. O pedido de emissdo, quando requerido pela pessoa
colectiva a constar como titular do certificado, é subscrito
pelos seus representantes legais e contém, entre outros,
os seguintes elementos:

a) Denominagio legal,

b) Numero de pessoa colectiva, sede, objecto social,
nome dos titulares dos corpos sociais e de
outras pessoas com poderes para a obrigarem
e numero de matricula na conservatoéria do
registo comercial;

¢) Nome completo, namero do bilhete de identidade
ou qualquer outro elemento que permita a
identificagdo inequivoca das pessoas singu-
lares que estatutaria ou legalmente a repre-
sentam;

d) Endereco e outras formas de contacto;

e) Indicacéo quanto ao uso do certificado ser ou néao
restrito a determinados tipos de utilizacéo,
bem como eventuais limites do valor das tran-
sacgOes para as quais o certificado é valido;

f) Eventual referéncia a uma qualidade especifica,
em funcio da utilizacdo a que o certificado
estiver destinado;

g) Outras informacdes relativas a poderes de re-
presentacdo, a qualificacido profissional ou a
outros atributos.

2. No caso de o pedido de emisséo ser requerido por
outrem que néo a pessoa colectiva a constar como titu-
lar do certificado, ao mesmo, para além do disposto no
numero anterior, aplica-se, com as devidas adaptacgoes,
o previsto nas alineas a) a e) do n.” 2 e no n.’ 4, ambos
do artigo 16.°.

Artigo 18.°
Registo

1. A entidade certificadora recebe o pedido, valida os
seus dados e procede ao registo.

2. Do registo constam:
a) A identificacdo da entidade que recebeu o pedido;
b) Os dados constantes do pedido;

¢) Os documentos de prova que acompanham o
pedido;

d) A descri¢do dos métodos utilizados na verificagdo
do pedido;

e) A identificag¢do do contrato referido no artigo 29.°%

f) Outra informagao util a utiliza¢io do certificado.
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3. Os dados do registo ndo podem ser utilizados para
outros fins diferentes dos necessarios a utilizagdo do
certificado.

4. A entidade certificadora mantém em arquivo, pelo
prazo minimo de 20 anos, os dados constantes do registo,
os documentos que os comprovam e um exemplar do
contrato.

5. Caso as entidades certificadoras cessem as suas
actividades, devem transferir o arquivo disposto no
numero anterior para outra entidade certificadora ou
para uma empresa especializada em arquivar dados
electrénicos e que esteja devidamente credenciada pela
ANAC. Esta situag¢io deve constar tanto no registo da
entidade certificadora como na politica de certificagido
aprovada pela ANAC.

Artigo 19.°
Emissao

1. A entidade certificadora garante que, durante o
processo de emissdo, os dados de registo do titular sdo
tratados de forma segura e que a chave publica constante
do certificado esta relacionada com a correspondente
chave privada do titular.

2. A entidade certificadora atribui um identificador
Unico para cada titular, para utilizagdo no certificado.

3. A entidade certificadora assegura a protecgdo da
confidencialidade e integridade dos dados de registo em
todos os procedimentos de emissao.

4. O termo de validade do certificado nao pode ultra-
passar o termo de validade dos algoritmos utilizados e
respectivos parametros.

5. O termo de validade do certificado complementar
néo pode ultrapassar o termo de validade do certificado
com que esteja relacionado.

6. A entidade certificadora mantém o registo dos cer-
tificados emitidos, desde a data da respectiva emissao e
durante o seu periodo de validade, e conserva-os por um
periodo ndo inferior a 20 anos a partir da data em que
termina aquele prazo.

7. A entidade certificadora s6 emite certificado para
pessoa colectiva quando estd em condigdes de garantir
que a criagdo da assinatura, através de dispositivo de
criacdo de assinatura, exige a intervencdo de pessoas
singulares que, estatutaria ou legalmente, representam
a pessoa colectiva titular desse certificado.

Artigo 20.°

Conteudo e formato

1. O certificado qualificado contém, entre outras, as
seguintes informacodes:

a) Nome ou denominacgédo do titular da assinatura
e outros elementos necessarios para uma
identificagdo inequivoca, ou um pseudénimo
claramente identificado como tal;

b) Nome e outros elementos necessarios para uma
identificacio inequivoca das pessoas singulares
que estatutaria ou legalmente representam o
titular, quando este é uma pessoa colectiva;

¢) Nome e assinatura electrénica avancada da en-
tidade certificadora, bem como a indica¢io do
pais onde se encontra estabelecida;

d) Dados de verificacdo de assinatura correspon-
dentes aos dados de criacdo de assinatura do
titular;

e) Numero de série;
/) Inicio e termo de validade;

2) Identificadores de algoritmos utilizados na veri-
ficacdo de assinaturas do titular e da entidade
certificadora;

h) Indicacéo de o uso do certificado ser ou néo restrito
a determinados tipos de utiliza¢do, bem como
eventuais limites do valor das transaccées para
as quais o certificado é valido;

1) Eventual referéncia a uma qualidade especifica do
titular da assinatura, em funcio da utilizacao
a que o certificado estiver destinado;

J) Indicagdo de que é emitido como certificado qua-
lificado;

k) Outras informagoes relativas a poderes de re-
presentacdo, a qualificacdo profissional ou a
outros atributos, com a mencio de se tratar de
informacgdes nio confirmadas, se for o caso.

2. No caso de existir um certificado complementar, é
assegurada a sua ligacdo ao certificado com o qual se
relaciona, constando obrigatoriamente do certificado
complementar as seguintes informacées:

a) Indicacéo de que se trata de um certificado com-
plementar;

b) Referéncia ao certificado no qual se baseia;

¢) Designacao dos algoritmos utilizados na verificagéo
da assinatura da entidade certificadora;

d) Ntumero de série do certificado complementar;

e) Identificagdo da entidade certificadora e pais onde
se encontra estabelecida;

f) Outras informacées relativas a poderes de re-
presentacdo, a qualificacido profissional ou a
outros atributos, com a mencio de se tratar de
informacodes ndo confirmadas, se for o caso;

2) Assinatura electrénica avancada da entidade
certificadora.

3. O formato dos certificados obedece as especificagoes
técnicas emitidas pelo ETSI ou outras equivalentes re-
conhecidas nos termos do artigo 3.°.

4. A entidade certificadora assegura os mecanismos
necessarios para que a hierarquia de certificacdo seja
estabelecida e os certificados emitidos possam ser reco-
nhecidos.

5. A ANAC pode modificar os critérios para os conteudos
minimos dos certificados, de acordo com a evolugéo tec-
nolégica.
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Artigo 21°

Incorporacao de conteudos adicionais

1. As entidades certificadoras devem introduzir nos
certificados que emitem, os dados mencionados no nu-
mero 1 do artigo anterior, bem como os que venham a
ser estipulados pela ANAC.

2. Os atributos adicionais que as entidades certificadoras
introduzem com a finalidade de definir limites ao uso do
certificado, ndo devem dificultar ou impedir a leitura dos
dados assinalados no nimero 1 do artigo anterior, nem
0 seu reconhecimento por terceiros.

Artigo 22°

Reconhecimento de certificado estrangeiro

1. As entidades certificadoras podem reconhecer os
certificados emitidos por entidades certificadoras estran-
geiras, sob a sua responsabilidade.

2. Para os efeitos do numero anterior, as entidades
certificadoras devem demonstrar a ANAC que os certifi-
cados por ela a serem reconhecidos, foram emitidos por
um prestador de servicos de certificagdo ndo registado em
Cabo Verde e que cumpra com as disposigoes referentes
aos conteudos minimos dos certificados, estabelecidos na
lei, no presente diploma e nas normas complementares
emitidas pela ANAC.

3. A ANAC verifica o cumprimento das disposicoes
legais e regulamentares e publica a informagao sobre
o reconhecimento no registo da entidade certificadora.
Caso a entidade certificadora ndo observar o cumpri-
mento dos dispositivos legais e regulamentares para o
reconhecimento de certificados estrangeiros, a ANAC,
mediante fundamentacao, pode indeferir o pedido de
reconhecimento.

4. Uma vez realizado o reconhecimento, a entidade
certificadora, num prazo de 3 (trés) dias uteis, deve co-
municar tal situacdo a ANAC e publicar imediatamente,
num prazo maximo de 24 (vinte e quatro) horas, no registo
dos certificados da entidade certificadora.

5. O reconhecimento de certificados deve estar decla-
rado nas praticas de certificacio.

6. As entidades certificadoras estrangeiras devem
obedecer o plano de seguranca disposto no artigo 31° do
presente diploma.

Artigo 23.°
Distribuicao
A entidade certificadora, na distribuicéo de certificado,
deve utilizar sistemas seguros que permitam a sua con-

servacio e disponibilizacido para efeitos de verificacio,
assegurando que:

a) O certificado é disponibilizado, integralmente, ao
titular para quem foi emitido;

b) O certificado s6 é publicamente disponibilizado
com o consentimento do titular;

¢) Sao transmitidas ao destinatario as condigdes a
que este se obriga, designadamente de:

1) Verificar em cada comunica¢do ou transaccio a
validade, suspensdo ou revogacao do certificado;

i1) Verificar se o certificado é utilizado de acordo
com as condi¢bes emitidas pela entidade cer-
tificadora.

Artigo 24.°

Renovacao e actualizacao

Na renovacéo de certificados ou actualizagéo devida a
mudanga de atributos do titular, a entidade certificadora
deve:

a) Verificar se toda a informacéo utilizada para
comprovar a identidade e atributos do titular
ainda se mantém valida;

b) Comunicar antecipadamente ao titular todas as
alteracoes dos termos e condi¢ées de emissdo
do certificado;

¢) Assegurar que as chaves de assinatura sejam
actualizadas antes do fim do seu periodo de
validade e que as chaves publicas com elas
relacionadas garantem, pelo menos, 0 mesmo
nivel de seguranga que ofereciam no certificado
inicial;

d) Garantir que a emissdo de um novo certificado,
que faca uso da chave publica previamente
certificada, s6 é efectuada se for garantida a
seguranca criptografica dessa chave durante o
prazo de validade do novo certificado.

Artigo 25.°

Revogacao e suspensao

A entidade certificadora utiliza os procedimentos de
revogacio e suspensio de certificados de acordo com o
disposto nos artigos 68° e 69° do Decreto-Lei n.° 33/2007,
e com a sua declaracio de praticas de certificacio e ainda
assegura:

a) Que os pedidos e informagoes relativos a suspensao
ou revogacdo sdo processados assim que re-
cebidos, ndo podendo ser superior a vinte e
quatro horas o periodo entre a recepgio e a
publicitagdo do seu novo estado;

b) Que o certificado sé é suspenso durante o periodo
de tempo definido no plano de seguranca, que
nao pode ultrapassar trés dias uteis, e que,
findo esse periodo, se a suspensio nao for le-
vantada, o certificado é revogado com efeitos
a partir da data da suspensio;

¢) Que as alteracdes no estado de validade de certi-
ficados sdo transmitidas ao titular;

d) Que um certificado revogado nio pode ser reu-
tilizado;

e) Um servico permanentemente disponivel de ac-
tualizagdo do estado de suspenséo e revogacao
de certificados.
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Seccdo V
Direitos e obrigacoes
Subseccio I
Obrigacoes
Artigo 26.°

Obrigacoes da entidade certificadora
A entidade certificadora tem as seguintes obrigacoes:

a) Comprovar, por si ou através de uma entidade
de registo, a qual tenha delegado tal fungéo,
a identidade ou outro dado dos requerentes
considerado relevantes para os procedimentos
de verificagdo de identidade;

b) Manter a disposi¢do permanente do publico as
politicas de certificacdo e o manual de pro-
cedimentos, nos aspectos que nio contenha
informacio confidencial, nos termos aprovados
pela ANAC, para tal fim;

¢) Cumprir cabalmente com as politicas de certificacio
acordadas com o titular e com o constante no
manual de procedimentos, considerando o in-
cumprimento do disposto na presente alinea
como falta grave;

d) Garantir o cumprimento do acordo de prestacio
de servigo celebrado com o titular, relativo aos
servigos para os quais solicitou autorizacao;

e) Informar ao requerente de um certificado, numa
linguagem clara e acessivel, em lingua portu-
guesa, sobre as caracteristicas do certificado
solicitado, as limitacgdes, se houver, os precos
dos servigos de certificacio, uso, administracgéo
e outros associados, incluindo os encargos adi-
cionais e as formas de pagamento, os niveis de
servigo a prestar, as obrigagdes que o titular
assume como usuario do servi¢o de certifica-
¢do, seu endereco em Cabo Verde e os meios
aos quais o titular pode recorrer para solicitar
esclarecimentos e efectuar reclamacées;

/) Dispor de um servigo de atendimento permanente
aos titulares de certificados e usudrios, através
de atendimento personalizado, via telefone ou
Internet, que permita dar uma pronta resposta
as informacées solicitadas;

2) Dispor de recursos financeiros adequados ao tipo
de actividade de certificacdo que desenvolve,
de acordo com os niveis de responsabilidade
derivados da mesma;

h) Garantir o acesso publico, eficiente e gratuito dos
titulares e usudarios ao registo de certificados
emitidos, suspensos, revogados, reactivados
ou reconhecidos;

i) Manter actualizados os registos de certificados
emitidos, suspensos, revogados ou reactivados,
por um periodo de quarenta (40) anos, contado
a partir do encerramento, da revogacao ou
termino do prazo de cada certificado;

J) Adoptar os procedimentos e medidas de seguro
confiaveis, conforme estabelecido pela ANAC,
para garantir que as chaves privadas dos
titulares ndo permanecam em seu poder nem
possam ser utilizadas por terceiros nos casos
em que presta servicos de geracgao de chaves;

k) Informar imediatamente a ANAC nos casos de
ocorréncia de qualquer evento que possa com-
prometer a correcta prestacio de servigos;

) Garantir a integridade da informac¢do que man-
tenha sob o seu controlo;

m) Respeitar o direito do titular do certificado e
néo receber publicidade de nenhum tipo por
seu intermédio, salvo consentimento expresso
deste;

n) Publicar por meios electrénicos e, pelo menos,
num dos jornais de maior circulagdo nacional
o certificado de chave publica correspondente
a politica de certificacdo para a qual obteve
autorizacao;

0) Cumprir as normas e recomendacoes estabele-
cidas pela ANAC para a proteccao de dados
pessoais;

p) Observar os requisitos estabelecidos na lei, no
presente diploma e nas normas regulamen-
tares estabelecidas pela ANAC que dispGem
sobre a autorizacio obtida para a prestacao
de servigos de certificacio;

¢) Quando a chave privada da entidade certificadora
ou seu sistema de seguranca tenha sido com-
prometido de forma a afectar a confiabilidade
do certificado, o novo certificado deve substituir
de forma gratuita aquele que deixou de ser
seguro e deve cumprir oS mesmos requisitos.
A ANAC estabelece, nestes casos, o processo
de substitui¢do de certificados. Nas situagoes
em que um certificado tenha deixado de ser
seguro por razdes atribuidas ao titular, a enti-
dade certificadora nao é obrigada a substituir
o certificado;

r) Enviar, quando solicitado pela ANAC, os relatérios
sobre o estado das operagoes de certificagio, no
formato e prazo estabelecidos por esta;

s) Responder aos pedidos de informacao por parte
dos usuérios de certificados, no tocante a
validade e alcance de um certificado emitido
por ela; e

t) Divulgar no seu web site as seguintes informagées:
1) Preco dos servigos a prestar;
11) Declaracéao de praticas de certificacio;

111) Termos, condigoes e ambito de utilizagdo dos
seus certificados;

iv)Indicacdo de que a informagdo registada,
necessaria a utilizacdo do certificado, néo é
utilizada para outro fim;
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v) Periodo de tempo durante o qual mantém em
arquivo a informacio prestada pelo requerente
e a referente a utilizacdo dos respectivos cer-
tificados;

vi) Indicacdo de que, em caso de cessagdo da
actividade, a informacédo referida na alinea
anterior é transmitida, nos termos da lei, para
outra entidade;

vii) Os meios utilizados para resolucio de conflitos;

viil) Legislacdo aplicavel a actividade de certi-
ficacio;

ix) Numero do registo de entidades certificadoras
atribuido pela autoridade credenciadora;

x) Data e nimero da credenciagéo, se credenciada.
Artigo 27.°

Obrigacoées do titular

1. O titular do certificado toma as medidas necessarias
a evitar danos a terceiros e a preservar a confidenciali-
dade da informagéo transmitida e é obrigado a:

a) Utilizar as chaves criptograficas dentro das li-
mitacbes impostas pela respectiva politica de
certificado;

b) Garantir o sigilo da chave privada;

¢) Utilizar algoritmo e comprimento de chave de
acordo com o artigo 13.°, no caso de gerar as
suas proprias chaves;

d) Usar um dispositivo seguro de criagdo de assi-
natura, se a politica de certificado assim o
exigir;

e) Gerar as chaves no interior do dispositivo seguro

de criagdo de assinatura, se a politica de cer-
tificado assim o exigir;

f) Informar de imediato a entidade certificadora em
caso de perda de controlo da chave privada,
ou de incorrecgdo ou alteracido da informacao
constante do certificado, durante o periodo de
validade deste.

Artigo 28.°

Obrigacéoes do requerente

1. As obrigacbes do requerente em nome proprio sio as
obrigagdes do titular referidas no artigo anterior.

2. Aquele que requer um certificado para outrem é res-
ponsavel por informar o titular dos termos e condic¢ées de
utilizacéo dos certificados, bem como das consequéncias
do respectivo incumprimento.

Artigo 29.°

Contrato

1. O contrato celebrado entre a entidade certificadora
e orequerente deve ser reduzido a escrito, em linguagem
clara e acessivel, num suporte fisico duradouro, e subs-
crito pelas partes com assinatura electrénica qualificada,
quando em documento electrénico, ou com assinatura
autografada, quando em suporte de papel.

2. As clausulas do contrato celebrado entre a entidade
certificadora e o requerente contém:

a) As obrigacoes da entidade certificadora resultan-
tes do disposto nos itens 1), iii), vii) e viii) da
alinea t) do artigo 26.°

b) As obrigacbes do requerente referidas no artigo
anterior.

3. O contrato celebrado entre a entidade certificadora e
o requerente deve ser registado e arquivado pela entidade
certificadora pelo prazo minimo de 20 anos.

Subseccéo 11
Direitos
Artigo 30.°

Proteccao do direito dos utilizadores

1. A ANAC pode elaborar normas complementares que
dispéem sobre a proteccdo do direito dos utilizadores.

2. As entidades reguladas devem dispor de um operador
para responder as chamadas telefénicas dos utilizadores
24 (vinte e quatro) horas por dia ou deve gravar electro-
nicamente as queixas e as chamadas dos usuarios. Pode
ser feita a combinacao de operadores e gravadoras. Nos
casos em que se utilizam gravadoras, a companhia deve
contactar o utilizador imediatamente ou, o mais tardar,
até o proximo dia util apés a ligagio.

3. As entidades reguladas devem prestar aos seus clien-
tes, através de uma linha telefénica de acesso gratuito ou
endereco electrénico, as seguintes informacoes:

a) Numero de inscrigdo no registo das entidades
certificadoras;

b) Receber e aceitar pedidos de revogacéio e de sus-
penséo de certificados;

¢) Taxas e impostos aplicaveis;

d) Data de expiracdo do prazo da licenca, caso

exista; e

e) Consultas ou outra informacéio relevante para a
utilizacéo de servigo.

CAPITULO III

Requisitos operacionais e de gestao
Artigo 31.°

Implementac¢ao da seguranca

1. A entidade certificadora assegura que as instalacées,
procedimentos, pessoal, equipamentos e produtos obe-
decem a todas as normas de seguranca aplicaveis ao
exercicio da sua actividade, devendo, designadamente:

a) Ter um plano de seguranga implementado de acordo
com a norma internacional ISO/IEC 17799;

b) Utilizar sistemas e produtos fidveis, protegidos
contra modificagoes;

¢) Ter um auditor de seguranca;

d) Elaborar relatérios de incidentes causados por
falhas de seguranca ou operacao e desencadear
atempadamente as respectivas medidas cor-
rectivas.
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2. A entidade certificadora assegura que os procedimen-
tos utilizados para garantir os niveis de seguranca ope-
racional, fisica e dos sistemas, de acordo com as normas
adoptadas, se encontram documentados, implementados
e actualizados, e mantém um inventario de bens com a
respectiva classificacio, de forma a caracterizar as suas
necessidades de protecgao.

3. A ANAC procede a uma avaliacido de seguranca da
entidade certificadora, antes do inicio de actividade, sem-
pre que estiverem envolvidas matérias classificadas.

Artigo 32.°

Plano de seguranca
1. O plano de seguranc¢a contém, no minimo:

a) Descrig¢do da estrutura organizacional e funcional
e da actividade de certificacao;

b) Especificacdo dos processos de avaliacdo e de
garantia da idoneidade e capacidade técnica
do pessoal em funcoes;

¢) Especificacdo dos requisitos de seguranga fisica,
légica e operacional,

d) Requisitos de disponibilidade da informacéo,
incluindo redundancia de sistemas e planos
de contingéncia;

e) Indicacio do periodo de tempo maximo para actu-
alizacgéo do estado de revogacéo e ou suspensiao
de certificados;

f) Indicacido do periodo de tempo maximo em que
um certificado se pode manter no estado de
suspensao;

2) Requisitos de protecg¢do da informacéo, incluin-
do disting¢do dos varios niveis de segurancga e
perfis de acesso implementados;

h) Definicao das fungdes que conferem acesso aos ac-
tos e instrumentos de certificacio, respectivos
requisitos de seguranca e perfis de acesso;

1) Descri¢ao dos produtos de assinatura electrénica
utilizados e identificacdo das respectivas cer-
tificacoes de conformidade;

J) Descrigao e avaliagao de outros riscos de segu-
ranca;

k) Indicacio dos responsaveis pela sua implementacéo;

) Indicacdo do processo de revisdo periddica esta-
belecido.

2. No caso de estarem envolvidas matérias classificadas,
o plano de seguranca deve obter a aprovac¢iao da ANAC.

Artigo 33.°

Plano de contingéncia

1. A entidade certificadora, para fazer face a eventual
ocorréncia de desastres ou incidentes que ponham em

causa o funcionamento normal de prestacdo de servicos
de certificacdo, implementa um plano de contingéncia
que contemple:

a) A possibilidade de adulteragido ou acesso néo
autorizado as chaves privadas da entidade
certificadora;

b) Um planeamento que assegure a retoma das
operacdes num espaco de tempo previamente
definido;

¢) A forma como requerentes, titulares, destina-
tarios e outras entidades certificadoras com
as quais exista acordo sdo informados de
qualquer acontecimento que ponha em causa
a utilizac¢do segura de certificados e do estado
de revogacao;

d) A manutencéao da integridade e autenticidade da
informacéao relativa ao estado de revogacio.

2. A entidade certificadora assegura que os servicos
de distribuicao, revogacao e estado de revogacao de cer-
tificados se mantém permanentemente disponiveis em
caso de acidente, bem como procedimentos que permitam
a continuacao dos servigos em sistemas de recuperagao
alternativos, e garante que a migracao dos sistemas
priméarios para os sistemas de recuperacido ndo pée em
risco a seguranca dos sistemas.

3. No caso de estarem envolvidas matérias classifica-
das, o plano de contingéncia deve obter a aprovacao da
ANAC.

Artigo 34.°

Politica de pessoal

1. A entidade certificadora adopta regras de selecgido
e contratacio do seu pessoal que reforcam e respeitam
as disposi¢des de seguranca exigidas para o exercicio da
sua actividade, nomeadamente que:

a) Para fungées de gestdo de infra-estruturas de
chave publica, emprega pessoal especializado
com conhecimentos especificos em tecnologia
de assinatura electrénica e com conhecimentos
de comportamentos de seguranca;

b) Todo o pessoal que desempenha fungées relaciona-
das com os processos de certificacio esta livre
de conflitos de interesse que possam prejudicar
a sua imparcialidade;

¢) As funcgdes relacionadas com os processos de cer-
tificacdo nao sdo desempenhadas por pessoas
que se encontram em situacio indicadora de
inidoneidade;

d) No ambito da sua estrutura organizativa contempla,
pelo menos, os seguintes cargos e fungoes ne-
cessarios a operacio dos sistemas:

1) Administrador de sistemas: autorizado a instalar,
configurar e manter os sistemas, tendo acesso
controlado a configuragoes relacionadas com a
seguranca;
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ii) Operador de sistemas: responsavel por operar
diariamente os sistemas, autorizado a realizar
copias de seguranca e reposicio de informacao;

ii1) Administrador de seguranca: responsavel pela
gestdo e implementacio das regras e praticas
de seguranca;

1v) Administrador de registo: responsavel pela
aprovacdo da emissio, suspensio e revogacao
de certificados;

v) Auditor de sistemas: autorizado a monitorizar os
arquivos de actividade dos sistemas.

2. Os postos de trabalho ou fun¢ées referidos nas su-
balineas 1), ii1) e v) da alinea d) do nimero anterior nao
podem ser assegurados pela mesma pessoa.

4. No caso de conter matéria classificada, a politica de
pessoal deve obter aprovacao por parte da ANAC.

Artigo 35.°

Auditorias

1. O auditor de seguranca é uma pessoa singular ou
colectiva, independente da entidade certificadora, de
reconhecida idoneidade, experiéncia e qualificacées
comprovadas na area da seguranca de informacdo, na
execucao de auditorias de seguranca e na utilizagdo da
norma ISO/IEC 17799, devidamente credenciada pela
ANAC.

2. A entidade certificadora comprova através do re-
latorio anual de auditoria de seguranca, efectuada por
auditor de seguranca acreditado, que realizou uma ava-
liacdo de riscos e identificou e implementou os controlos
necessarios a seguranca da informacao.

3. As auditorias de seguranca sdo efectuadas tendo
por base a norma ISO/IEC 17799, devendo o respectivo
relatério de auditoria ser enviado a autoridade creden-
ciadora até 31 de Marco de cada ano civil.

O auditor de seguranga garante que os membros da sua
equipa ndo actuam de forma parcial ou discriminatoéria
e nfo prestaram servicos de consultoria a entidade cer-
tificadora nos ultimos trés anos nem mantém com esta
qualquer outro acordo ou vinculo contratual.

4. Em caso de subcontratacio, o auditor deve:

a) Informar previamente a entidade certificadora
e obter a concordéancia desta para a subcon-
tratacao;

b) Garantir a existéncia de contrato reduzido a es-
crito no qual estdo claramente identificadas
as fungbes subcontratadas e em que se esta-
belecem as obrigacGes entre as partes, nome-
adamente no que respeita a confidencialidade
e a independéncia de interesses comerciais ou
outros, assim como a inexisténcia de qualquer
tipo de vinculo com a entidade certificadora a
ser auditada;

¢) Garantir que estd apto a comprovar a competéncia
técnica, idoneidade e isenc¢do da entidade

subcontratada, bem como a sua credenciacgao
de seguranca pela Agéncia ANAC, nos casos
legalmente exigiveis, e que esta cumpre o dis-
posto no niimero anterior;

d) Assumir a completa responsabilidade pelo tra-
balho subcontratado e pelo relatério final da
auditoria.

Artigo 36.°

Cessacao da actividade

1. Em caso de cessagao de actividade, a entidade certi-
ficadora garante a continuidade da informacéo relativa a
processos de certificacio e, em particular, a manutencio
do arquivo da informacio necessaria ao fornecimento
de meios de prova em processos judiciais, nos termos do
artigo seguinte.

2. Antes de cessar a sua actividade, a entidade certi-
ficadora deve:

a) Comunicar a cessagéo de actividade nos termos
do disposto nos nimeros 1 e 2 do artigo 64° do
Decreto-Lei n.° 33/2007;

b) Comunicar a cessac¢ao da actividade a ANAC para
efeitos do cancelamento das credenciacoes de
seguranca;

¢) Cessar todas as relagbes contratuais com terceiros
autorizados a actuarem em seu nome na
execucao de funcées relativas a emisséo de
certificados;

d) Destruir ou impedir a utilizacido, de modo defini-
tivo, das chaves privadas;

e) Garantir que a entidade a quem é transmitida
toda a documentacio se obriga a sua manu-
tencdo durante o periodo de tempo legalmente
exigido.

Artigo 37.°

Arquivo de informacao

1. A documentacio referente ao funcionamento dos
servicos de certificacdo, incluindo avarias, situacoes
operacionails especiais e a informacgdo respeitante ao
registo, é mantida em ficheiro electrénico e conservada
pelo periodo minimo de 20 anos.

2. Para efeitos do disposto no nimero anterior, a enti-
dade certificadora assegura:

a) A confidencialidade e integridade da informacéo
conservada em arquivo, relativa a certificados
qualificados;

b) Que a data e hora precisa de eventos relacionados
com a gestdo de chaves e de certificados é
registada;

¢) Que todos os eventos documentados na declaracio
de praticas de certificacdo sdo registados de
forma que ndo permita a sua alteracdao ou
destruicéo;

d) O arquivo da informacéao dos eventos relativos a:

i) Registo, incluindo alteragoes;
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i1) Ciclo de vida do par de chaves da entidade
certificadora e de todas as chaves de titulares
que sdo geridas pela entidade certificadora;

11) Ciclo de vida dos certificados qualificados;

1v) Ciclo de vida de chaves geradas por dispositivos
seguros fornecidos;

v) Fornecimento de dispositivos seguros de criagao
de assinatura;

vi) Pedidos relacionados com a revogacao de
certificados.

3. A documentacio constante do ficheiro electrénico é
certificada por meio de assinatura electrénica qualificada
com validacdo cronolédgica.

4. A entidade certificadora conserva em ficheiro manual
todos os documentos relativos as relagdes contratuais
estabelecidas com os requerentes, comprovativos de
identidade e poderes de representacio e relages contra-
tuais estabelecidas com subcontratados e os documentos
relativos a idoneidade e habilita¢ées profissionais das
pessoas que exercem funcgoes relacionadas com servigos
de certificacéo.

5. A documentacéo referida no nimero anterior é guar-
dada, no minimo, pelo periodo de 20 anos.

CAPITULO IV

Credenciacao
Artigo 38.°

Recursos das entidades certificadoras

1. Para o desenvolvimento adequado das actividades as
quais sdo atribuidas as licengas as entidades certificadoras,
estas devem contar com uma equipa de profissionais,
estrutura fisica, tecnologia e recursos financeiros, assim
como os procedimentos e sistemas de seguranca que
permitam, nomeadamente:

a) Gerar, em um ambiente seguro, as assinaturas
digitais préprias e todos os servigos que soli-
citam a autorizacgio;

b) Cumprir com o estipulado nas politicas e proce-
dimentos de certificacio;

¢) Garantir a confiabilidade dos sistemas de acordo
com os padroes aprovadas pela ANAC;

d) Emitir certificados que cumpram com:

o

i) O disposto no artigo 67° do Decreto-Lei n
33/2007;

i1) As normas tecnoldégicas aprovadas pela
ANAC;

iii) A politica de certificacio correspondente;

e) Garantir a existéncia de sistemas de seguranca
nas suas instalacées, de forma a assegurar o
acesso restrito as equipas que operam o0s sis-
temas da entidade certificadora;

/) Proteger o acesso a chave privada mediante a
criacdo de mecanismos que impegam 0 acesso
a chave de pessoas néo autorizadas;

2) Proteger o acesso e 0 uso da chave privada mediante
procedimentos que exijam a participagao de
mais de uma pessoa;

h) Registar as transacgoes realizadas afim de iden-
tificar o autor e o momento de cada uma das
operacoes;

1) Utilizar os sistemas que cumpram as fungoes de
certificacdo exclusivamente com esse propo-
sito, sem que a eles sejam dadas nenhuma
outra funcgio;

J) Proteger todos os sistemas utilizados directa ou
indirectamente na actividade de certificacdo
com procedimentos de autenticacdo e de se-
guranca de alto nivel de protecgdo, que devem
ser actualizados de acordo com os avancos
tecnolégicos para garantir a correcta prestagao
dos servicos de certificacio;

k) Garantir a continuidade das operacoes mediante um
Plano de Contingéncia actualizado e aprovado.

2. Os critérios de avaliacido dispostos no nimero an-
terior sdo estabelecidos pela ANAC, de acordo com os
padrdes internacionais e os regulamentos que dispdoem
sobre a matéria.

Artigo 39.°

Credenciacao de entidades certificadoras

1. As entidades certificadoras que apresentam garantias
do cumprimento de todos os requisitos técnicos e de segu-
ranca referidos no presente diploma e no Decreto-Lei n.°
33/2007, assim como da utilizacdo nas suas operacoes de
certificacdo de assinaturas electrénicas qualificadas, de
processos, sistemas e produtos avaliados e certificados
nos termos do artigo 4.°, podem solicitar a credenciagao,
ou a sua renovacio, em formulario préprio, disponibi-
lizado pela autoridade credenciadora, instruido com os
documentos referidos no artigo 46° no Decreto-Lei n.°
33/2007.

2. O pedido, quando apresentado em suporte de papel,
é entregue directamente ou remetido pelo correio, sob re-
gisto, caso o mesmo seja apresentado por via electrénica,
em documento electrénico com aposicao de assinatura
electréonica qualificada. Os documentos destinados a
instrugao do mesmo sdo remetidos a autoridade creden-
ciadora no prazo de trés dias subsequentes ao envio.

3. Os documentos referidos no n.’ 1 que ja tiverem sido
apresentados a autoridade credenciadora para efeitos
de inscri¢éo no registo das entidades certificadoras e se
encontrem dentro do seu prazo de validade podem ser
substituidos por declara¢do da entidade certificadora
onde se declare que os mesmos néo sofreram alteragao
desde a sua apresentacéo.

4. O pedido de credenciagdo, ou de renovacao, é ainda
instruido com cépias autenticadas, redigidas em por-
tugués ou acompanhadas de traducio legalizada, dos
certificados e relatérios de avaliacido de conformidade a
que se refere on.° 1.
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Artigo 40.°

Entidades certificadoras credenciadas

As entidades certificadoras credenciadas, além do
cumprimento de todas as disposi¢ées aplicaveis as enti-
dades certificadoras que emitem certificados qualificados,
devem:

a) Prestar os servigos autorizados pela ANAC de
forma continua, de acordo com os termos,
condicdes e prazos estabelecidos na lei, no
presente diploma, nas delibera¢bes emanadas
pela ANAC e na respectiva autorizagio;

b) Cumprir com os requisitos econémicos, técnicos e
juridicos minimos que tenham sido estabeleci-
dos pela ANAC e que motivaram a autorizacio,
assim como observar o cumprimento de qual-
quer outro requisito estabelecido pela ANAC;

¢) Cumprir com as politicas de Certificagao para as
quais obteve autorizagio, com o Manual de
Procedimentos, com o Plano de Seguros, com
o Plano de Cessagdo de Actividades e com o
Plano de Contingéncia aprovados pela ANAC,
assim como com as normas complementares
ditadas pela ANAC, em matéria de procedimentos
tecnol6gicos, procedimentos de certificagéo,
seguranca e confidencialidade da informacéo,
proteccido de dados pessoais dos titulares de
certificados, e qualquer outra norma emitida
pela ANAC;

d) Informar os requerentes dos efeitos legais conferidos
a uma assinatura electrénica qualificada e da
for¢a probatéria dos documentos aos quais a
mesma tenha sido aposta, assim como sobre a
necessidade de voltar a assinar os documentos
nos casos em que estes sejam necessarios, na
forma assinada, por um periodo de tempo su-
perior a validade dos algoritmos e parametros
associados utilizados na geracio e verificacao
da assinatura;

e) Garantir que a referéncia a credenciacio é incluida
nos certificados qualificados que emite ou co-
municada de outra forma adequada;

f) Assegurar, dentro do horario de servigo, um prazo
maximo de trés horas para a actualizacio das
listas de revogacdo a partir da entrada da
respectiva informacio, garantindo que fora
do horario de servico sdo tomadas as medidas
adequadas para que um pedido de revogacao
de um certificado qualificado seja registado
por meio de um dispositivo automatico que
possibilite a suspenséo automatica e imediata
do certificado;

g) Assegurar que uma interrupc¢do continua dos
servigos de revogacao superior a trinta minutos
durante o periodo normal de funcionamento é
documentada como avaria.

CAPITULO V

Entidades ou unidades de registo
Artigo 41.°

Funcgoes e obrigacoes das unidades de registo

Sem prejuizo do disposto na regulamentacio emanada
pela ANAC, as entidades de registo tém como funcoes e
obrigacdes o seguinte:

a) Recepcao de pedidos de emisséo de certificados;

b) Validacao de entidades e autenticac¢ao dos dados
dos requerentes de certificados;

¢) Validacédo de outros dados de requerentes de
certificados que se lhes apresentam, cuja a
verificacio é delegada a entidade certificadora
para a homologacio de certificados com com-
peténcias determinadas, como por exemplo,
a qualidade de representante de uma pessoa
juridica, qualidade de funcionério de uma or-
ganizacdo, qualidade de membro de um grupo
profissional, ente outros;

d) Remissio dos pedidos aprovados para a entidade
certificadora a qual se encontra vinculada;

e) Recepcdo e validacdo dos pedidos de suspensio
ou revogacao de certificados e sua remissio a
entidade certificadora; e

f) Colaboracdo para a realizagdo de inspeccdes e
auditorias por parte da entidade certificadora,
da ANAC e seus auditores.

Artigo 42.°

Delegacao de competéncia

1. As entidades certificadoras podem delegar as enti-
dades de registo as competéncias para a validacio da en-
tidade e de outros dados dos requerentes de certificados,
assim como a realizacido de registo e os tramites que os
mesmos sio formulados.

2. Para efectuar esta delegacio, tanto as entidades
certificadoras como as entidades de registo, devem
cumprir com as normas e procedimentos estabelecidos

na lei, no presente diploma e nas disposi¢cées emanadas
pela ANAC.

3. As entidades certificadoras devem receber a autori-
zac¢do da ANAC para efectuar a delegacéo de competén-
cias referida no n° 1.

Artigo 43.°

Responsabilidade da entidade certificadora em relacao
a Entidade de Registo

1. Uma entidade de registo pode constituir-se como
uma Unica unidade ou como varias unidades dependentes
hierarquicamente entre si, podendo delegar a sua ope-
racéo a outras Entidades de Registo, sempre que houver
aprovacio da entidade certificadora e a respectiva auto-
rizacdo da ANAC.

2. A entidade certificadora é responsavel, de acordo com
o estabelecido na lei, nos casos em que delegue parte de
suas funcées a entidade de registo, sem prejuizo do direito
da entidade certificadora reclamar junto das entidades
de registo as indemnizac¢oes pelos danos e prejuizos que
sofrerem pelos actos e omissées desta.
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Artigo 44.°
Titulares das entidades de registo

Podem cumprir as fun¢ées de entidade de registo, os
servicos de Registo Civil, Cartério e Notariado, as asso-
clacoes profissionais, para os seus membros, as camaras
de Comércio, para os seus membros, as entidades ban-
carias, para os seus clientes e em relacdo as entidades
certificadora pertencentes a organismos publicos, aqueles
que cumpram com os requisitos estabelecidos pela ANAC.
Esta enumeracio pode ser modificada pela ANAC no
ambito da sua faculdade de regulacao.

Artigo 45.°
Supervisao das entidades de registo pela ANAC
1. As entidades de registo estéo sujeitas aos regulamentos

e a inspeccdo da ANAC como érgéo de supervisio e de
controlo em matéria de assinatura digital.

2. A ANAC autoriza o funcionamento de entidades de
registo mediante a observancia das regras previamente
estabelecidas.

3. As entidades de registo estdo sujeitas as mesmas
obrigacées que as entidades certificadoras, nas seguintes
matérias:

a) Conservacio de dados dos titulares de certificados;
b) Proteccdo dos direitos do consumidor;

¢) Confidencialidade da informacéao;

d) Proteccdo de dados pessoais; e

e) Em qualquer outro aspecto estabelecido pela
ANAC, mediante normas que complementam
o presente diploma.

Artigo 46.°
Seguranca dos documentos a longo prazo
A nova assinatura referida na alinea a) do artigo an-
terior deve ser gerada com os algoritmos e parametros

associados adequados e incluir as assinaturas anteriores,
assim como validagdo cronoldgica.

Artigo 47.°
Publicitacao

A autoridade credenciadora assegura que se encontra
disponivel para acesso geral, a qualquer momento, por
via electronica, a informacio relativa a identificacio das
entidades certificadoras credenciadas.

Artigo 48°

Entrada em vigor

O presente diploma entra em vigor no dia seguinte ao
da sua publicacéo.

Visto e aprovado em Conselho de Ministros
José Maria Pereira Neves - Manuel Inocéncio Sousa

Promulgado em 14 de Dezembro de 2007
Publique-se

O Presidente da Republica, PEDRO VERONA RO-
DRIGUES PIRES

Referendado em 17 de Dezembro de 2007

O Primeiro-Ministro, José Maria Pereira Neves

Resolucao n°® 46/2007

de 24 de Dezembro

Considerando que por 6bito do Sr. Pedro Neves e es-
posa D? Etelvina Gomes Sant’Ana Neves, foi declarado
vaga, para o Estado, 50% da heranca do casal, por falta
de parentes sucessiveis daquela;

Considerando a decisdo do Tribunal Judicial da Co-
marca de Sdo Vicente que reconhece o Estado de Cabo
Verde como herdeiro de metade do prédio urbano situado
em Alto Santo Anténio da Cidade de Mindelo, descrita
na matriz predial sob o nimero 2310, que pertencia a
Etelvina Gomes Sant’Ana Neves;

Considerando, ainda, as solicita¢ées dos herdeiros no
sentido do Estado vender a parte que lhe cabe na heranca
da residéncia;

Ao abrigo do disposto no artigo113° do Decreto-Lei n® 2/97,
de 21 de Janeiro, que aprovou o regime juridico dos bens
patrimoniais e,

No uso da faculdade conferida pelo n° 2 do artigo 260°
da Constituicdo da Republica, o Governo aprova a se-
guinte resolugao:

Artigo 1°

E autorizada a alienacio directa de 50% do prédio
urbano n°® 11968, descrito na Conservatdéria a fls. 82 do
Livro B-32° inscrito na matriz predial sob o n° 2310,
situado em Alto Santo Antdnio, Cidade de Mindelo, aos
legitimos herdeiros do Sr. Pedro Neves e Sr.* Etelvina
Gomes Sant’Ana Neves.

Artigo 2°
O prego base de licitagdo é determinado ao abrigo do
disposto no n° 1 do artigo 54° da Portaria n® 61/98, de 2
de Novembro, que regulamenta o processo de alienacao

dos bens moveis, semoventes e iméveis que integram o
patrimoénio do Estado

Artigo 3°

As receitas arrecadas entram directamente no cofre
do Estado.

Artigo 4°

A presente resolucdo entra em vigor no dia seguinte
ao da sua publicacao.

Vista e aprovada em Conselho de Ministros
José Maria Pereira Neves
Publique-se.

O Primeiro-Ministro, José Maria Pereira Neves
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24 DE AGOSTO DE 1842 - 24 DE AGOSTO DE 2007
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AO SERVICO DE CABO VERDE

BOLETIM OFICIAL

Registo legal, n° 2/2001, de 21 de Dezembro de 2001

AVIS O

Por ordem superior e para constar, comunica-se que ndo serdo aceites
quaisquer originais destinados ao Boletim Oficial desde que ndo tragam
aposta a competente ordem de publicagdo, assinada e autenticada com
selo branco.

Sendo possivel, a Administragdo da Imprensa Nacional agradece o
envio dos originais sob a forma de suporte electronico (Disquete, CD,
Zip, ou email).

Os prazos de reclamacdo de faltas do Boletim Oficial para o Concelho
da Praia, demais concelhos e estrangeiro sdo, respectivamente, 10, 30 e
60 dias contados da sua publicagdo.

Toda a correspondéncia quer oficial, quer relativa a anincios e a
assinatura do Boletim Oficial deve ser enviada a Administragdo da
Imprensa Nacional.

A inser¢do nos Boletins Oficiais depende da ordem de publicagdo neles
aposta, competentemente assinada e autenticada com o selo branco, ou,
na falta deste, com o carimbo a dleo dos servi¢os donde provenham.

Nao serdo publicados anuncios que ndo venham acompanhados da
importdncia precisa para garantir o seu custo.

RPRENSA RACIGNAL OE GRB0 VERDE
Av. Amilcar Cabral/Cal¢ada Diogo Gomes,cidade da Praia, Republica Cabo Verde.
C.P 113+ Tel. (238) 612145, 4150 * Fax 61 42 09
Email: incv@govl.gov.cv

Site: www.incv.gov.cv

ASSINATURAS

Para o pais: Para paises estrangeiros:

Ano Semestre Ano Semestre
ISérie oo 8.386%00 6.205800 | T SErie ....cccoveuvvueunnae 11.237$00  8.721$00
1T Série......covveuennnne 5.770$00 3.627800 | II Série......ccceuvuneeee. 7.913800 6.265$00
III Série .....cccvvvunnee 4.731800 3.154300 | TIIT SErie .....ccocuvvuvenene 6.309800 4.731$00

Os periodos de assinaturas contam-se por anos civis e seus semestres. Os nimeros publicados ante:
de ser tomada a assinatura, sdo considerados venda avulsa.

AVULSO por cada pagina .. 15800
PRECO DOS AVISOS E ANUNCIOS

L PAGING <.vveoeoeeeeeeoosees oo sssssees s 8.386500

L/2 PAGINA oo sessees e ssroees s 4.193800

LA PAGINA oo 1.677800

Quando o anincio for exclusivamente de tabelas intercaladas no texto, serd o respectivo espag:
acrescentado de 50%.

PRECO DESTE NUMERO — 240%$00
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